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liImoituskaytannot tyontekijoille ATA-Henkilostopalvelut Oy

Paivitetty viimeksi 14.11.2023

Tausta ja tarkoitus

ATA-Henkilostopalvelut Oy (jaljempéana "organisaatio") tarjoaa tyontekijoilleen ilmoituskanavan.

limoituskanava on itsenainen kanava, jonka kautta tyontekijat voivat ilmoittaa epailyksia tai konkreettisia

tietoja vakavista rikkomuksista tai muista vakavista asioista organisaatiossa.

limoituskanava tulee nahda tyontekijan lisimahdollisuutena kdantya johdon puoleen, jos han huomaa
virheita tai epatyydyttavia olosuhteita, joihin on kiinnitettava huomiota.

Naissa ilmoituskaytannoissa kerrotaan tarkemmin esimerkiksi siitd, miten tyontekija voi kayttaa
ilmoituskanavaa, millaisista asioista voidaan ilmoittaa, miten ilmoitus kasitellddn ja mitd oikeuksia

asianosaisilla on.

Siséalto:

1. Kuka voi ilmoittaa ilmoituskanavan kautta?

2. Kenesta voidaan tehda ilmoitus?

Millaisista olosuhteista voidaan ilmoittaa?

Miten ilmoitus laaditaan?

Kuka vastaanottaa ilmoitukset?

IImoituksen vastaanottamismenettelyt

IImoituksen kasittely

Luottamuksellisuus ja tietojen luovuttaminen edelleen
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Nimettdmyys, suoja vastatoimilta ja muut ilmoittajan oikeudet

10. Jatkuva yhteydenpito ja maaraajat

11. Luottamuksellisuus

WHISTLEBLOWER . 1
PARTNERS Whistleblower Partners AS



P

12. llmoitusten tallentaminen

13. Asianomaisten henkildiden oikeudet

14. Ulkoinen ilmoituskanava Oikeuskanslerinvirastossa

15. limoittajan oikeus tietojen julkistamiseen

Naiden tietojen lisdksi organisaatio on Kkehittdnyt tietosuojakaytannon, joka liittyvat erityisesti

henkilétietojen kasittelyyn ilmoituskanavan yhteydessa.

1. Kuka voi ilmoittaa ilmoituskanavan kautta?

limoituskanava koskee kaikkia organisaation tyontekijoita. llmoituksen voivat tehda myds maaraaikaiset

tyontekijat ja sijaiset, asiakkaat, yhteistydkumppanit ja muut sidosryhmat.

2. Kenesta voidaan tehdéa ilmoitus?

lImoituskanavaa kaytetdan tyontekijoiden tai muiden organisaatioon liittyvien henkildiden tekemista
rikoksista ja vakaviin rikkomuksiin liittyvista tiedoista ilmoittamiseen. Muut henkil6t voivat olla esimerkiksi
hallituksen jasenid, osakkeenomistajia, hallintoneuvoston jasenia, konsultteja, tavarantoimittajia,

urakoitsijoita ja tilintarkastajia.

3. Millaisista olosuhteista voidaan ilmoittaa?

Sekd EU-oikeuden loukkauksista, kansallisen lainsdddanndn vakavasta rikkomuksesta, ettd muista

vakavista seikoista voidaan ilmoittaa, kunhan asiat koskevat organisaatioon liittyvia henkilgita (ks. edell&).

[Imoitus voi liittyé epdilyyn tai todelliseen tietoon rikkomuksesta esimerkiksi seuraavilla aloilla:

¢ Julkinen tarjouskilpailu/tarjous

e Rahanpesu ja terrorismin rahoitus

o Verkko- ja tietojarjestelmien yksityisyyden suoja ja turvallisuus

e Kuluttajansuoja

e Talousrikollisuus, kuten kavallus, varkaus, lahjonta, petos ja vaarentdminen
e Hakkerointi, salakuuntelu, muiden véalisten keskustelujen tallentaminen jne.
e Kirjanpito- ja verolainsdddannon rikkominen jne.

e Salassapitovelvollisuuden rikkominen
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e Lakisaateisen toimintavelvollisuuden rikkominen

¢ Voimankayttod koskevien saanttjen rikkominen

¢ Vakaat ja toistuvat oikeusperiaatteiden loukkaukset

¢ Kansalaisten ja kumppaneiden tahallinen huijaaminen

e Fyysinen ja henkinen vakivalta ja seksuaalinen hyvaksikaytto tai torkea hairintd esimerkiksi rodun,
sukupuolen, kielen, varallisuuden, kansallisen tai sosiaalisen alkuperan tai poliittisen tai
uskonnollisen taustan vuoksi

e Ammattistandardien rikkomus, joka saattaa vaarantaa esimerkiksi ihmisten turvallisuuden ja
terveyden

o Heitteillejattd

¢ Vakava tai toistuva tydpaikan sisaisten ohjeiden rikkominen koskien esimerkiksi tydmatkoja, lahjoja

ja talousraportointia

IT-toimintaan tai IT-jarjestelmén hallintaan liittyvéat vakavat virheet ja vakavat vaarinkaytdkset

YIl& oleva esimerkkiluettelo ei ole tyhjentava.

liImoituskanava ei koske vahapatoisia tietoja tai tietoja esimerkiksi sairauslomaa, tupakointia, alkoholia,
vaatetusta tai toimistotarvikkeiden yksityiskayttod koskevien sisédisten ohjeiden rikkomisesta tai
oheisméaaraysten, kuten esimerkiksi dokumentointivaatimusten, noudattamatta jattamista.

Jos kyse on jarjestelmaéllisestd rikkomisesta, ndma muutoin vdhemman vakavat asiat voivat kuulua
ilmoituskanavan piiriin. lImoituskanavaa ei voi kayttaa omasta tydsuhteesta raportoimiseen, mukaan lukien
tyontekijoiden véliset ristiriidat, yhteistydvaikeudet tai ammattiliittojarjestelman piiriin  kuuluvat asiat
(huomaa kuitenkin, kuten edella mainitaan, ettd torkea hairintd ja seksuaalinen héirintd ja
yhteistyovaikeudet kuuluvat ilmoituskanavan piiriin, jos ne arvioidaan niin vakaviksi, etta ne aiheuttavat

todellisen vaaran ihmisten hengelle ja terveydelle).

Kanavan kautta voi myds ilmoittaa tietoja rikkomuksista tai asioista, jotka ovat tapahtuneet ennen kuin

organisaatio on perustanut ilmoituskanavan.

4. Miten ilmoitus laaditaan?

organisaation tyontekijat voivat laatia ilmoituksen kirjallisesti ja anonyymisti digitaalisen ratkaisun kautta,

jota hallinnoi ulkopuolinen toimittaja.
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Loydat linkin ilmoituskanavaan taalta:
https://nordicwhistle.whistleportal.eu/WhistleBlower/Form/352-658-
bb682h21512f426183bd29e0f4705f14

Lue ilmoitusmenettelysta lisaa erillisesta oppaasta ilmoituskanavan kayttoon.

5. Kuka vastaanottaa ilmoitukset?

liImoituksen vastaanottaa Whistleblower Partners Response Team, joka kasittelee organisaation
iimoituskanavan kautta saapuneet iimoitukset. Whistleblower Partners Response Team (jaliempana
"vastaanottaja") on ulkopuolinen ja rijppumaton neuvonantaja. Kun vastaanottaja on saanut ilmoituksen:
- Vastaanottaja seuloo ilmoituksen ja maarittelee tason, jolle iimoituksesta raportoidaan
yrityksessa.

- Vastaanottaja antaa ilmoittajalle vastaanottokuittauksen.

- Vastaanottaja luovuttaa tapauksen asianomaiselle yhteyshenkildlle organisaatiossa riippuen siita,
kenelle ilmoitus tehdaan.
Ennen kuin vastaanottaja luovuttaa ilmoituksen asianomaiselle yhteyshenkil6lle organisaatiossa,
vastaanottaja varmistaa, etta ilmoitus ei koske yhteyshenkiléa eika yhteyshenkildlla muutoin ole
eturistiriitoja ilmoituksen kasittelyn suhteen.
Jos nain on, ilmoitus vélitetddn organisaatiossa toiselle yhteyshenkilélle, jonka vastaanottaja

katsoo olevan pateva kasittelemaan kyseisen ilmoituksen.

Valitsimme juuri taméan ratkaisun, koska haluamme varmistaa, etté organisaation tyontekijat voivat
iimoittaa asioista turvallisesti.

6. llmoituksen vastaanottamismenettelyt

Kun ilmoitus on vastaanotettu, arvioidaan, kuuluuko ilmoitus ilmoituskanavan piiriin, ks. kohta 3.

Jos ilmoitus ei kuulu ilmoituskanavan piiriin, ilmoitus hylatdan eika ilmoitusta siten voida kasitella

ilmoituskanavan puitteissa.
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Jos ilmoitus ei kuulu ilmoituskanavan piiriin, ilmoittaja saa ohjeet siitd, minne han voi ilmoittaa asiasta

organisaatiossa.

7. llmoituksen kasittely
Kun yhteyshenkild organisaatiossa on vastaanottanut ilmoituksen, han kasittelee sen perusteellisesti.
Tahan voi ilmoituksen olosuhteista riippuen kuulua:

e Sisdisen tutkimuksen aloittaminen ilmoituksen tietojen oikeellisuuden vahvistamiseksi tai

kiistamiseksi

¢ Organisaation ylimman johdon tai hallituksen perehdyttaminen asiaan

¢ lImoitus poliisille tai asianomaiselle valvontaviranomaiselle

o Paatods oikeudellisesta perustasta, esimerkiksi tyolainsdadanto tai sopimusoikeus

o Kasittelyn paattaminen

Organisaation yhteyshenkild on velvollinen vaatimaan ilmoituksen perusteellista tutkimista ja ryhtymaéan

tarvittaviin toimenpiteisiin.

Taman jalkeen yhteyshenkilo laatii selvityksen johdolle, joka paattéaa toimenpiteista, olipa kyseessa ilmoitus

viranomaisille tai muu ty6- tai sopimusoikeuteen perustuva toimenpide.

Lopuksi ilmoittajalle on annettava palaute ennen ilmoituskanavan mukaista kolmen kuukauden mééaraaikaa,

ks. jaliempana kohta 10.

8. Luottamuksellisuus ja tietojen luovuttaminen edelleen

Vain vastaanottajalla ja asianomaisella yhteyshenkilolla organisaatiossa on paasy ilmoituksen tietoihin.

[Imoituksiin liittyy erityinen salassapitovelvollisuus, eiké niiden siséltoa saa siksi jakaa muille.

Erityinen salassapitovelvollisuus koskee vain ilmoituksen tietoja, ja jos lisdselvityksid ilmenee
jatkotutkimuksen yhteydessa, ne eivat kuulu erityisen salassapitovelvollisuuden piiriin. Naihin tietoihin

sovelletaan yleisia sdantgdja asiakirjojen luovuttamisesta ja niihin tutustumisesta.

Jos ilmoittaja on luopunut nimettomyydestaan, erityistd salassapitovelvollisuutta ei en&d sovelleta

ilmoitukseen sisaltyviin tietoihin. Organisaatiolla on myds oikeus jakaa ilmoituksen tietoja, myds ilmoittajan
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henkildllisyyttéd koskevia tietoja, jos se on tiedossa, esimerkiksi poliisille. Tallaisissa tapauksissa

iimoittajalle on ilmoitettava asiasta.

9. Nimettémyys, suoja vastatoimilta ja muut ilmoittajan oikeudet

lImoittajalla on oikeus nimettdmyyteen koko prosessin ajan. Valittu IT-ratkaisu tarjoaa mahdollisuuden

viestid nimettébmasti ilmoitusten vastaanottajan kanssa.

llmoitus voi kuitenkin olla luonteeltaan sellainen, etta sita voi olla vaikeaa tutkia perusteellisesti ilman, etta
iImoittaja paattda tulla esiin ja luopua oikeudestaan nimettdmyyteen. On ilmoittajan oma paatos,
tapahtuuko nain. Jos nimettdmyydestéa luovutaan, ilmoittajien suojelua koskevan direktiivin tarkoituksena
on suojella ilmoittajaa muun muassa kaikenlaisilta vastatoimilta, uhkauksilta tai kostoyrityksilta, jotka
johtuvat kyseisen ilmoittajan tekemasta ilmoituksesta. Vastatoimia ovat kaikenlainen haitallinen kohtelu ja
kielteiset seuraukset, joita ilmoittamisesta aiheutuu. Vastatoimi voi esimerkiksi olla maaraaikainen
erottaminen, erottaminen, alentaminen tai ylennyksen laiminlydnti, tehtavien siirto, siirto, palkanleikkaus,

kurinpitotoimi, pakottaminen, pelottelu, hairinta tai syrjinta.

Jos henkil6 mainitaan ilmoituksessa, silla voi olla merkittavia seurauksia. Siksi ilmoittajan on oltava vilpiton
ilmoituksen sisallon suhteen. limoittajan tahallisesti laatimasta vaarasta ilmoituksesta, esimerkiksi hairintaa

koskevasta, voi olla rikosoikeudellisia seurauksia ilmoittajalle.

liImoittajaa ei myodskdén voida asettaa vastuuseen luottamuksellisten tietojen paljastamisesta, jos
ilmoittajalla on ollut perusteltu syy uskoa, etté ilmoituksessa annetut tiedot olivat ilmoituksen tekohetkella
oikeita ja sisélsivat tietoja vakavasta lain rikkomisesta tai muista ilmoituskanavan piiriin kuuluvista vakavista

asioista.

Taten ilmoittaja ei mydskaan ole vastuussa siita, etta han on paassyt kasiksi ilmoitettuihin tietoihin. Taméa

kuitenkin edellyttaa, etté teko ei itsesséan ole rikollinen teko, kuten murtovarkaus.

10. Jatkuva yhteydenpito ja méaéaraajat

Vastaanottaja viestii iimoittajan kanssa ilmoituskanavan kautta.

[Imoittajan on saatava kuittaus ilmoituksesta viimeistddn seitseman paivan kuluessa ilmoituksen

tekemisesta.
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Liséksi ilmoittajan on saatava palaute mahdollisimman pian ja viimeistddn kolmen kuukauden kuluessa
vastaanottokuittauksesta. Tama tarkoittaa, ettd ilmoittajalle on mahdollisuuksien mukaan ilmoitettava, mita
toimenpiteita on aloitettu tai ollaan kdynnistamassa ja miksi tietty menettelytapa on valittu. Palautteen
yhteydessa osaa tiedoista ei saa jakaa ilmoittajalle, esimerkiksi lakisdateisen salassapitovelvollisuuden ja

henkilbtietolainsaadannon vuoksi.

liImoittajan tulee saada valitun seurannan lisdksi mahdollisuuksien mukaan tietoa myds tutkinnan

etenemisestd ja tuloksesta, mikali se on sovellettavien sdantdjen puitteissa mahdollista.

Jos lopullista palautetta ei tapauksen olosuhteista johtuen ole mahdollista antaa ennen kolmen kuukauden
maaraajan umpeutumista, ilmoittajalle tulee ilmoittaa tasta seka siitd, milloin lisdpalaute on odotettavissa.

Kuten mainittiin, ilmoittaja voi halutessaan tulla esiin. Siind tapauksessa voivat tulla kysymykseen
esimerkiksi fyysiset tapaamiset seuraavien henkildiden kanssa: vastaanottaja ja asianomainen

yhteyshenkilo organisaatiossa

11. Luottamuksellisuus

llImoituskanava on suunniteltu ja sitd kasitellddn siten, ettd varmistetaan ilmoittajan ja ilmoituksessa

mahdollisesti mainittujen henkildiden henkildtietojen luottamuksellisuus.

liImoituskanavassa kaytettavalle tietojarjestelmaélle on asetettu useita tiukkoja turvallisuusvaatimuksia, jotka
muun muassa varmistavat tietojen nimettdmyyden ja luottamuksellisuuden. TAma tarkoittaa, ettad henkilo,
joka tekee ilmoituksen ilmoituskanavan kautta, on nimetdn ja pysyy halutessaan nimettéméana. Tama
tarkoittaa myds, etta jarjestelma ei kirjaa IP-osoitteita, metatiedot poistetaan kaikista ladatuista tiedostoista
ja kaikki tiedonsiirto ja tietojen tallennus on salattu.

Vastaanottaja ja asianomainen yhteyshenkild organisaatiossa on salassapitovelvollisuuden alainen

kaikkien ilmoitukseen liittyvien tietojen suhteen.

12. limoitusten tallentaminen

Vastaanotetut ilmoitukset, mukaan lukien ilmoitukseen siséltyvét asiakirjat, on kirjattava (tallennettava

jarjestelmallisesti), jotta varmistetaan, etta ilmoitukset ovat saatavilla ja ne voidaan tarvittaessa sisallyttaa
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todisteeksi mahdollisessa my6hemmassa oikeudenkaynnissd. Kirjaaminen takaa myds, ettd samasta
asiasta tehdyt ilmoitukset paljastuvat ja voivat johtaa asian jatkotutkintaan. limoitusten tallentaminen

tapahtuu ilmoituskanavassa.

limoituksia sailytetddn niin kauan kuin on tarpeellista ja oikeasuhtaista. Sailytysperiaatteet on kuvattu

tarkemmin organisaation ilmoituskanavaan liittyvassa tietosuojakaytanndssa.

13. Asianomaisten henkildiden oikeudet

Selvityksessa mainitulla henkildlla tai henkil6illa on oikeus suojata henkilollisyytensa asian kasittelyn
yhteydessa. Liséksi asianosaisilla on oltava mahdollisuus tehokkaaseen puolustukseen. Tama toteutetaan

muun muassa kirjaamalla ilmoitus, miké varmistaa mainittujen olosuhteiden dokumentoinnin.

Asianomaisilla henkil6illa on myds useita henkildtietojensa kasittelyyn liittyvid oikeuksia. Organisaation
salassapitovelvollisuuden perusteella on kuitenkin olemassa rajoituksia siihen, milloin henkildiden, joita
asia koskee, on saatava tietoja tietojen kasittelysta, ja siihen, voivatko he vedota tietoihin paasya tai niiden

poistamista koskeviin oikeuksiin.

Jos ilmoitus johtaa tapaukseen, ilmoituksen tekijalla on oikeus asianosaisen kuulemiseen tai oikeus
tutustua asianosaisen tietoihin, jotka sisaltyvat ilmoitukseen. Jos ilmoittaja kuitenkin on nimetdn, hénella ei

ole oikeutta saada tietoa ilmoittajan henkildllisyydesta.

14. Ulkoinen ilmoituskanava

limoittajien suojelua koskevan direktiivin mukaan organisaation on tiedotettava tyontekijoilleen seuraavista

ulkoisista ilmoituskanavista, joita voidaan kayttaa vaihtoehtona organisaation sisaiselle kanavalle:

Oikeuskanslerinvirasto toimii ilmoittajansuojelun keskitettyna ulkoisena ilmoituskanavana Suomessa.

Loydat lisatietoja whistleblower-ilmoituksen laatimisesta:

https://oikeuskansleri.fi/keskitetty-ulkoinen-ilmoituskanava
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Organisaation tyontekij6illa on vapaus valita, tekevatkd he ilmoituksen organisaation sisdisen
iimoituskanavan vai ulkopuolisen kanavan kautta. Organisaatio kuitenkin kannustaa tydntekijoitaan
kayttamaan organisaation omaa ilmoituskanavaa niissa tapauksissa, joissa tyontekija arvioi, etta epailty

rikkominen voidaan kasitella tehokkaasti sisaisesti eika vastatoimien riskia ole.

Mahdollisuus kayttdd joko sisaista tai ulkoista ilmoituskanavaa ei rajoita tyontekijdiden tavanomaista

sananvapautta.

15. limoittajan oikeus tietojen julkistamiseen

Whistleblower-direktiivia ja ilmoittajien suojelua koskevia saantéja sovelletaan myos ilmoittajan laatimassa

ilmoituksessa mainittujen tietojen julkistamiseen.

Edellytyksené on kuitenkin:
e - ettd ilmoittaja on ennen julkistamista tehnyt ilmoituksen sek& organisaation sisaiseen
iimoituskanavaan ettd ulkoiseen ilmoituskanavaan eiké asianmukaisiin toimenpiteisiin ole ryhdytty,
o - ettd ilmoittajalla on perusteltu syy uskoa, ettd kyseinen rikkominen muodostaa valittbman tai
iimeisen vaaran yleiselle edulle, tai
e - ettd ilmoittajalla on syy uskoa, ettd ilmoituksen laatiminen ulkopuoliseen ilmoituskanavaan voi
johtaa vastatoimiin tai ettd tapausta ei kasitelld tehokkaasti tapauksen erityisten olosuhteiden

vuoksi.
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